@ Deutsche Umwelthilfe

Wir nutzen das Tool ,,Zoom*“ auf der Basis der Lizenzvereinbarung [Pro-Version 5.0], um Telefonkonferen-
zen, Online-Meetings, Videokonferenzen und/oder Webinare durchzufiihren (nachfolgend: ,,Online-Mee-
tings“). ,,Zoom* ist ein Service der Zoom Video Communications, Inc., 55 Almaden Boulevard, 6th Floor,
San Jose, CA 95113, die ihren Sitz in den USA hat.

Flr alle Online-Meetings, soweit technisch moéglich, haben wir in unsere Zoom-Konfiguration die durch-
gehende End-zu-End-Verschlisselung aktiviert. Ferner haben wir die Zoom-Konfiguration so vorgenom-
men, dass fir die Durchfiihrung von ,,Online-Meetings” nur Rechenzentren in der EU, dem EWR bzw. si-
cheren Drittstaaten wie z.B. Kanada oder Japan genutzt werden.

Bei der Nutzung von ,Zoom“ werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hangt
dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem ,,Online-Mee-
ting” machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn ,,Sin-
gle-Sign-On“ nicht verwendet wird), Profilbild (optional), Abteilung (optional)

Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate-/Hardware-Infor-
mationen

Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prasentations-aufnahmen, M4A-Datei
aller Audioaufnahmen, Textdatei des Online-Meeting-Chats.

Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Landername,
Start- und Endzeit. Ggf. kbnnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Gerats gespeichert
werden.

Text-, Audio- und Videodaten: Sie haben ggf. die Moglichkeit, in einem ,,Online-Meeting” die Chat-, Fra-
gen- oder Umfragefunktionen zu nutzen. Insoweit werden die von Ihnen gemachten Texteingaben verar-
beitet, um diese im ,,Online-Meeting” anzuzeigen und ggf. zu protokollieren. Um die Anzeige von Video
und die Wiedergabe von Audio zu ermdglichen, werden entsprechend wahrend der Dauer des Meetings
die Daten vom Mikrofon lhres Endgerats sowie von einer etwaigen Videokamera des End-gerats verarbei-
tet. Sie kdnnen die Kamera oder das Mikrofon jederzeit selbst liber die ,,Zoom“-Applikationen abschalten
bzw. stummstellen.

Weitere Angaben zu lhrer Person kénnen Sie machen, miissen Sie aber nicht. Zudem steht es Ihnen frei,
wahrend des Online-Meetings die Chatfunktion zu nutzen. Auch lhre Kamera und Ihr Mikrofon kénnen
Sie selbst ein-, ab- bzw. stummzuschalten. StandardmaRig sind Kamera und Mikrofon zu Beginn eines
Meetings deaktiviert.

Um an einem ,,Online-Meeting” teilzunehmen bzw. den ,,Meeting-Raum*“ zu betreten, missen Sie zumin-
dest Angaben zu lhrem Namen machen.
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Umfang der Verarbeitung

Wir verwenden ,Zoom*, um ,Online-Meetings” durchzufiihren. Wenn wir ,,Online-Meetings” aufzeichnen
wollen, werden wir lhnen dies vorab transparent mitteilen und — soweit erforderlich — um eine Zustim-
mung bitten. Die Tatsache der Aufzeichnung wird lhnen zudem in der ,Zoom*“-App angezeigt.

Wenn es flir die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, wer-
den wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der Fall sein.

Im Falle von Webinaren kénnen wir flir Zwecke der Aufzeichnung und Nachbereitung von Webinaren auch
die gestellten Fragen von Webinar-Teilnehmenden verarbeiten.

Wenn Sie bei ,,Zoom* als Benutzer registriert sind, dann kénnen Berichte tGber ,Online-Meetings” (Mee-
ting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in Webinaren, Umfragefunktion in We-
binaren) bis zu einem Monat bei ,,Zoom* gespeichert werden.

Rechtsgrundlagen der Datenverarbeitung

Die Rechtsgrundlage fir die Datenverarbeitung bei der Durchfiihrung von ,Online-Meetings” ist Art. 6
Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO. Auch hier
besteht unser Interesse an der effektiven Durchfiihrung von ,,Online-Meetings”.

Empfinger / Weitergabe von Daten / Drittstaateniibermittlung

Wir Ubermitteln Ihre Daten grundsatzlich nicht an Dritte. Eine Weitergabe erfolgt nur, sofern die Daten
gerade zur Weitergabe bestimmt sind, Sie vorher ausdriicklich in die Ubermittlung eingewilligt haben oder
wir aufgrund gesetzlicher Vorschriften hierzu verpflichtet bzw. berechtigt sind.

Bei der Verarbeitung Ihrer Daten unterstiitzt uns Zoom Video Communications Inc. als externer Dienst-
leister und Auftragsverarbeiter im Sinne des Art. 28 DSGVO. Als Auftragsverarbeiter verarbeitet Zoom
Video Communications Inc. Ihre Daten streng weisungsgebunden und auf Grundlage eines gesondert ge-
schlossenen Auftragsverarbeitungsvertrages. Die Datenverarbeitung kann dabei auch aulRerhalb der EU
bzw. des EWR stattfinden. Im Hinblick auf Zoom Video Communications Inc. kann ein angemessenes Da-
tenschutzniveau gem. Art. 46 Abs. 2 lit. c DSGVO durch die Verwendung von EU-Standardvertragsklauseln
sowie weiterer geeigneter MaBnahmen (Einrichtung einer Ende-zu-Ende-Verschliisselung und durch die
Nutzung der Data Routing-Funktion; Hierunter versteht man die Moglichkeit selbst zu bestimmen, durch
welche Rechenzentren die Daten wahrend der Meetings und Webinare flieRen sollen.) angenommen wer-
den.

Weitere Hinweise:

Soweit Sie die Internetseite von ,Zoom*“ aufrufen, ist der Anbieter von ,,Zoom* fiir die Datenverarbeitung
verantwortlich. Ein Aufruf der Internetseite ist fiir die Nutzung von ,,Zoom*“ jedoch nur erforderlich, um
sich die Software fiir die Nutzung von ,Zoom*“ herunterzuladen.

Sie kbnnen ,,Zoom“ auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum
Meeting direkt in der ,Zoom“-App eingeben.

Wenn Sie die ,,Zoom“-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktionen auch tber eine
Browser-Version nutzbar, die Sie ebenfalls auf der Website von ,,Zoom” finden.
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Allgemeine Informationen zur Verarbeitung personenbezogener Daten

durch die Deutsche Umwelthilfe e.V.

unter https://www.duh.de/datenverarbeitung/

Informationen zur Verarbeitung personenbezogener Daten beim Besuch un-

serer Webseite:

unter https://www.duh.de/datenschutz/
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Die Deutsche Umwelthilfe e.V. (DUH) ist als gemeinnutzige Umwelt-
und Verbraucherschutzorganisation anerkannt. Sie ist mit dem DZI-
Spendensiegel ausgezeichnet. Testamentarische Zuwendungen sind
JEEEEE von der Erbschafts- und Schenkungssteuer befreit.

Wir machen uns seit tiber 40 Jahren stark fir den Klimaschutz und kdmpfen
fiir den Erhalt von Natur und Artenvielfalt. Bitte unterstiitzen Sie unsere Arbeit
mit lhrer Spende — damit Natur und Mensch eine Zukunft haben.

Herzlichen Dank! www.duh.de/spenden

Unser Spendenkonto: Bank fiir Sozialwirtschaft Kéln | IBAN: DE45 3702 0500 0008 1900 02 | BIC: BFSWDE33XXX
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